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1. Cel dokumentu

Niniejszy dokument opisuje podejscie do zarzgdzania ryzykiem zwigzanym z naduzyciami oraz
bezpieczenstwem infrastruktury technologicznej projektu Bee Coin.

Framework ma charakter informacyjny i przedstawia ogdlne standardy bezpieczenstwa stosowane w
projekcie.

Dokument nie stanowi deklaracji prowadzenia dziatalnosci regulowanej w zakresie ustug finansowych.

2. Model podejscia do ryzyka (Risk-Based Approach)

Administrator stosuje podejscie oparte na analizie ryzyka, ktére polega na:
e identyfikacji potencjalnych zagrozen,
e ocenie poziomu ryzyka operacyjnego,
e wdrazaniu adekwatnych srodkéw bezpieczenstwa.

Zakres dziatan moze by¢ dostosowywany w zaleznosci od charakteru interakcji uzytkownika z
ekosystemem.

3. Kategorie ryzyka

Ryzyko jurysdykcyjne

Ocena krajéw o podwyzszonym ryzyku regulacyjnym lub sankcyjnym.
Ryzyko operacyjne

Nietypowe wzorce aktywnosci w infrastrukturze technologicznej.
Ryzyko reputacyjne

Dziatania mogace naruszaé zasady bezpieczenstwa ekosystemu.
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Ryzyko technologiczne

Wykorzystanie narzedzi automatycznych lub préb obejscia zabezpieczen.

4. Screening i monitoring

Administrator moze stosowac srodki techniczne, takie jak:
e automatyczna analiza ryzyka interakcji,
e sprawdzanie zgodnosci z listami sankcyjnymi dostepnymi publicznie,
e monitoring zdarzen o podwyzszonym ryzyku.

Dziatania te majg charakter prewencyjny i technologiczny.

5. Weryfikacja uzytkownika (KYC Layer)

W zaleznosci od poziomu ryzyka, dostep do wybranych funkcji moze wymaga¢ dodatkowej weryfikacji
tozsamosci.

Proces ten moze obejmowac:
e potwierdzenie tozsamosci,
e analize rezydencji uzytkownika,
e dodatkowg ocene bezpieczenstwa.

Szczegdty znajduja sie w Polityce KYC/AML.

6. Zarzadzanie dostepem
Administrator moze:
e ograniczy¢ funkcjonalnosc,
e zawiesic¢ dostep,
e odmowic korzystania z okreslonych narzedzi

w przypadku wykrycia podwyzszonego ryzyka.

7. Wspotpraca z dostawcami zewnetrznymi
W zakresie analizy ryzyka Administrator moze korzystaé z ustug podmiotdéw trzecich oferujacych:
e narzedzia weryfikacyjne,

e monitoring blockchain,
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e systemy analityczne.

Dostawcy dziatajg zgodnie z zasadami GDPR.

8. Brak charakteru ustug AML w rozumieniu finansowym

Niniejszy framework nie oznacza, ze Administrator dziata jako instytucja obowigzana w rozumieniu
przepisOw o przeciwdziataniu praniu pieniedzy.

Dziatania majg charakter operacyjny i stuzg bezpieczenstwu infrastruktury technologiczne;j.

9. Jurisdiction Risk Matrix (ogélne podejscie)

Administrator moze stosowac klasyfikacje jurysdykcji wedtug poziomu ryzyka:
e niskie ryzyko — standardowy dostep,
e podwyzszone ryzyko — dodatkowa weryfikacja,
e wysokie ryzyko — ograniczenie funkcjonalnosci.

Szczegobtowe kryteria nie sg publicznie ujawniane.

10. Aktualizacje frameworku

Framework moze by¢ aktualizowany wraz ze zmianami regulacyjnymi, technologicznymi lub
operacyjnymi.

Aktualna wersja publikowana jest w Serwisie dostepnym pod adresem:

https://beecointoken.com (,,Serwis”).

3|Page


https://beecointoken.com/

